WHISTLEBLOWING e OdV: SINERGIE
E APPLICAZIONI PRATICHE
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OpenWhistle

Il servizio di Opentech per \
le segnalazioni
Whistleblowing basato
sulla piattaforma
Globaleaks
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Chi e Opentech

Societa leader di Information Technology che progetta e produce i propri software in Italia ! @

@

Specializzata in prodotti per la Governance, I'Organizzazione, la Compliance, il Risk e I'lnternal Audit

Certificata ISO 9001:2015 per la produzione di software e I’erogazione di formazione e servizi IT

B Microsoft ==ROMA
Partner istituzionale . ii ABI Do mubieatig i ) Uiversia o1 Roma

AICOM

Associazione Italiana Compliance

FORMAZIONE .
TSACA
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Caratteristiche del servizio

Gestire le segnalazioni in modo trasparente
attraverso un iter procedurale definito e
comunicato all’esterno con termini certi per
I'avvio e la conclusione dell’istruttoria

| I&!
contenuto della segnalazione , : .
e Consentire al segnalante di verificare lo

™Y Tutelare la  riservatezza
dell’identita del segnalante

Tutelare la riservatezza del

soggetti segnalati stato di avanzamento dell’istruttoria

Adozione di protocolli sicuri e standard per |l

Disaccoppiamento dei dati del trasporto dei dati, nonché [lutilizzo di

* segnalante rispetto alle o strumenti di crittografia end-to-end per |
informazioni  relative  alla fofofoii contenuti delle segnalazioni e dell’eventuale
segnalazione documentazione allegata
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Caratteristiche della piattaforma

Homepage  Intuitiva e
#° personalizzabile

pis=  Piattaforma multilingua

Flessibilita del form per la
segnalazione

Gestione multi-azienda

@ Segnalazioni gestibili da
" diversi uffici

© OPENTECH

Segnalazioni Whistleblowing NADO ltalia
Normativa antidoping vigente Elenco delle sostanze vietate

SAY NO!

TO DOPING

= WORLD ANTI-DOPING AGENCY
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Iter della segnalazione

LA TUA SEGNALAZIONE E STATA INVIATA CON SUCCESSO.

Grazie! La tua segnalazione ¢ stata inviata con successo. Cercheremo di risponderti quanto prima.

Memorizza la tua ricevuta per la segnalazione. Suggerimento: Come nascondere la tua ricevuta

Un modo efficace per nascondere la tua ricevuta é quello di
appuntarlo come fosse una numero di una carta di credito ed
ad esempio allegarci anche una data di scadenza.

2570 3771 2275 2806

Esempio:

Usa la ricevuta di 16 cifre per ritornare e vedere eventuali
messaggi che ti avremo inviato o se pensi che ci sia altro che
avresti dovuto allegare. =7

Vedi la tua segnalazione 25703771

Speakup - - 4 Nuova segnalazione

€ Riagend
Speaup <OOURCASONE ML QODMeA kOG>
A Sepertach e

Gentile Procuss antidopeng

Con 1 presente emadl B noSAchiamO che un whistiebiower B ha selencnato come destnatano di per La propna !

ELENCO DELLE SEGNALAZIONI

uE cerea

[} ® Etichetta © Stato @ Data della segnalazione © Ultimo aggiornamento X Data di scadenza
n E #5 Nuova  21-10-2019 16:31 21-10-2019 16:31 20-01-2020 01:00
an Nuova  21-10-2019 10:10 21-10-2019 10:10 20-01-2020 01:00
Commenti ]

Whistleblower 21-10-2019 17:48
Risposta del segnalante

Sel pregato ch prestare particolare attenzione alle nformazion e al materiale contenuto. S prega di tener presente che | whistieiower SPeSso & e4pONOND ad ¥t nschi personali per finalith di pubbiico

nteresse. Per questio mothvo # materiale contenuto In Questa segnalancne dovrebbe essere considerato ol clevata

P A

L2 segnalazicne pud essere Acceduty
ttpad/spoakup nadotalint/e ot i

1-220- 4469063 8¢5 194132029

Distinti saluti,
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Procura antidoping 21-10-2019 17:24

Commento Prova della Procura Antidoping
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Caratteristiche di Globaleaks

Software open-source creato per permettere
I'avvio di iniziative di whistleblowing sicuro ed
anonimo

Utilizza Tor Hidden Services al fine di
garantire I'anonimato del segnalante, Tor e
finalizzato a proteggere la privacy degli
utenti, la loro liberta e la possibilita di
condurre delle comunicazioni confidenziali
senza che vengano monitorate. | dati che
appartengono ad una gualsiasi
comunicazione non transitano direttamente
dal client al server, ma passano attraverso i

Quando le segnalazioni
pervengono su una piattaforma
Globaleaks, i dati vengono cifrati
utilizzando PGE il crittosistema
piu adottato al mondo e piu
vicino a quello militare

server Tor che agiscono
Le piattaforme GlobalLeaks non mantengono da router costruendo un  circuito
permanentemente alcun dato; le segnalazioni virtuale crittografato a strati (per analogia
ed il loro contenuto vengono infatti cancellati con onion, che in inglese significa cipolla).
non appena possibile seguendo una stringente Questo garantisce al whistleblower di avere
politica di data retention il controllo sul profilo di riservatezza
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https://it.wikipedia.org/wiki/Tor_(software)
https://it.wikipedia.org/wiki/Pretty_Good_Privacy

Referenze Globaleaks

© OPENTECH

Tradotto in oltre 20 lingue, e presente
In molti Paesi europei ed
internazionali.

Tra | «progetti» di magagior rilievo:

Agenzia per I'ltalia Digitale
Autorita Nazionale Anticorruzione
Gruppo Edison

Amnesty International

East African Anticorruption
Autorithies

Ministero Affari Esteri olandese

Al A

=
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Contatti:
www.opentech.it

marketing@opentech.it

06.5917534

Cl0npniicationsurone

© OPENTECH TR

CONSULTING/SERVICES COMPANIES - 2018



http://www.opentech.it/
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